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 المعمومات نسياسة أم

 الهدف 
الواجب  الوزارات والمؤسسات الحكوميةالأساس لمسياسة العامة لأمن المعمومات في جميع الوثيقة تشكل ىذه 

افة الدوائر والأقسام حيت أنيا تشمل كالإدارات و بحيث تلائم درجات الموظفين ومياميم المختمفة في ، إتباعيا
 .الموظفين دون استثناء

 
السياسة العامة كل حسب تخصصو ومجالو تم إضافة  ىامش  لنياية كل  ةممية قراءلتسييل وتسريع  ع

 سياسة  لتحديد الفئة المستيدفة من ىذه السياسة.
 

 ثلاث مستويات كالتالي: عمىاليوامش 
 
 موظفي الفئة العميا والأولىم [    ]

  المعموماتموظفي تكنولوجيا المعمومات وأمن ] ت [ 
  الموظفينكافة ] ظ [ 

  
نما فقط السياسات المتعمقة بيم. عمىليس إلزاما   كل الموظفين قراءة جميع السياسات وا 
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 مجالات تطبيق السياسة الأمنية لنظم المعمومات
 

 تتناول ىذه الوثيقة اعتبارات الأمن في المجالات الثمانية التالية :

 

 ية.مسؤوليات الإدار ال .0

 الأمن المادي. .1
 أمن تحكم الدخول. .2

 .عموماتأمن الم .3

 أمن التطبيقات. .4

 .و الشبكات أمن الاتصال .5
 .وتدقيق المخاطر الأمنية تقييم .6
 .إدارة الأحداث الأمنية .7
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  التعريفات

 

 المصطمح التعريف

البيانات الكترونيا من خلال استخدام  يقوم بمعالجةالكتروني  معمومات نظام
أنظمة  عمى سبيل المثال لا الحصر : ومنيا --تكنولوجيا المعمومات 

، وسائط التخزين ، وأجيزة  أجيزة الحاسوب،  مادالخو  ، الحاسوب
 شبكة.الالاتصالات و موارد 

 نظام المعمومات . أ

الوصول إلى المعمومات المخزنة أو  يمكنيم فقط ليم المصرحالأشخاص 
 نظم المعمومات. المعالجة من خلال

 الخصوصية / السرية . ب

تغييرات عمى المعمومات  إجراء يمكنيم ليم فقط المصرحالأشخاص 
 نظم المعمومات. من خلالالمعالجة  وأالمحفوظة 

 سلامة المعمومات . ت

نظم المعمومات ينبغي أن تكون متاحة لممستخدمين، في أي فترة زمنية 
 محددة.

 نظم المعموماتإتاحة  . ث

محاسوب لقائمة التعميمات الإدارية التي تصف الاستخدام السميم والإدارة 
 وأبغرض حماية ىذه الموارد وكذلك المعمومات المحفوظة  شبكةموارد الو 

غير  أو وصول تدمير تعديل أو نظم المعمومات من أي  من خلالالمعالجة 
 . مصرح بو

السياسة الأمنية  . ج
 لتكنولوجيا المعمومات

 

 مصنفةمعمومات  . ح وفقا لأنظمة الأمن. تصنفالتي معمومات ال منيشير إلى فئات 

 الموظفون . خ .والوظيفةفترة الن في الحكومة بغض النظر عن الذين يعممو  الأفراد

نظم المعمومات والمعدات ذات الصمة.  يضملمعالجة البيانات  رئيسي مركز
استقبال الطمبات المتعمقة بالعمل  ىوحدة داخل المركز تعمل عموىناك عادة 

 المستخدمين.  إلىو إصدار النتائج من و 

 مركز البيانات . د

 

 غرفة الحاسوب . ذ .معدات الحاسوبتضافة لاسغرفة مخصصة 

 نظم المعمومات. أمثمة عمى البرامج التي تؤدي إلى آثار غير مرغوب فييا
حصان طروادة  شبكة ،ال فيروسات الكمبيوتر، ديدان: الخبيثة الشيفرات عمى

 خبيثةال الشيفرات . ر
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  …الخ

 

 يةمسؤوليات الإدار ال .1

 ات العامة والدوائرلإدار ا .1.1

 ]   دوري. بشكلوالإجراءات  التعميمات وسات أمن المعمومات  والمعايير سيا يتم مراجعة .0.0.0

 [ م

 والتكنولوجيا. البيئة اتتغير تكون متكيفة ومتجاوبة مع  الحماية الأمنية أن الإدارات تضمن .0.0.1

 م [ ]

تضمن الإدارات وجود بند مالي في الموازنة لتغطية احتياجات ومصادر الحماية الأمنية  .0.0.2

  م [ ] .الضرورية

تضمن الإدارات حفظ وصيانة مخزون العتاد المادي والبرمجيات وعقود الصيانة  .0.0.3

 م [ ] .والضمانات سارية المفعول بعناية و بشكل سميم

سياسة فعالة لمفصل بين الميام والواجبات لتجنب تنفيذ كل الميام  الإداراتيجب أن تطبق  .0.0.4

 م [ ] .الأمنية بشكل فردي

موارد نظم المعمومات بما  عمىن أقل الصلاحيات اللازمة بمنح الموظفي الإداراتتمتزم  .0.0.5

 م [ يضمن سير العمل. ]

الإدارات سرية وسلامة وتوفر المعمومات وغيرىا من الجوانب الأمنية لنظم  تضمن  .0.0.6

 ] .بما يشمل أنظمة المعمومات المدارة من جيات خارجيةالمعمومات الخاضعة لسيطرتيا 

 م[
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أن تضمن  عمى ىذا النحو يجبو موظف في الحكومة.  مسؤولية كل ىوأمن المعمومات  .0.0.7

حول السياسة الأمنية لتكنولوجيا المعمومات وتعزيز الوعي  الموظفينالإدارات تثقيف 

 م [ ] .لدييم الأمني

نشر وتطبيق السياسة الأمنية الخاصة بتكنولوجيا المعمومات بما الإدارات  عمىيجب   .0.0.8

 م [ تبعة. ]يتواءم مع السياسة الأمنية العامة الم

إعلام الموظفين بأنيم في حالة مخالفة بنود السياسة الأمنية المطبقة  الإدارات عمىيجب  .0.0.01

خطورة ويختمف مستوى ىذه الإجراءات التأديبية حسب  لإجراءات تأديبية،قد يتعرضون 

 م [ . ]المخالفة

امة لأمن في حال انتياك السياسة الع أنوإعلام الموظفين المؤقتين  الإدارات عمىيجب  .0.0.00

 م [ المعمومات قد يتعرضون لإنياء عقودىم وذلك تبعا لشدة الانتياك. ]

نظم المعمومات والموارد يجب  ىن الذين ليم حق الوصول غير المراقب إلو الموظف .0.0.01

 ،عاتقيم عمىعمم ووعي بالمسئوليات والواجبات الممقاة  عمىاختيارىم بعناية وأن يكونوا 

  نظم المعمومات. إلىلموصول  مستوى التخويل الممنوح ليمب رسميا يتم إبلاغيميجب أن و 

 [ م ]

 بماوأداء واجباتيم  ممسؤولياتيعمى من الاطلاع  من ، لتمكينييالموظفيجب تعميم وتدريب  .0.0.02

 م [ ] أمن تكنولوجيا المعمومات. يخص 

إعلام الموظفين بمسؤولياتيم فيما يخص أمن تكنولوجيا المعمومات  الإدارات عمىيجب  .0.0.03

 م [ في الحكومة بشكل دوري. ] وبداية تعيينو وطوال فترة عمم من

 إجتيازالموظفون الذين يعالجون أو يتعاممون مع أنظمة معمومات مصنفة يجب عمييم  .0.0.04

ونوع الفحص ومستواه) فحص موسع ,  ،معايير الأمانة والاستقامة وذلك كشرط لمتعيين

 م [ التي سوف يتعامل معيا. ]عادي ( يجب أن يتناسب مع مستوى حساسية المعمومات 
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  الجهات الخارجية .1.2

 سياسة أمن تكنولوجيايجب أن يتقيد مزودو الخدمات الخارجية أو البرامج التجارية ب .0.1.0

 م ]   .من متطمبات أمن المعمومات التي تصدرىا الحكومة أو أيالمعمومات في الإدارات 

] 

المقدمة من مزودي الخدمات  أمن المعمومات معايير مراقبة ومراجعةالإدارات  عمىيجب  .0.1.1

 م [ ] .والبرامج التجارية لكي تتأكد من إدارتيا بشكل صحيح

يجب أن يخضع المستشارون الخارجيون والمتعاقدون والموظفون المنتدبون والمؤقتون  .0.1.2

الذين يعممون مع الحكومة لنفس المتطمبات و المسؤوليات الخاصة بأمن تكنولوجيا 

 م [ ] الحكومة تماما. المعمومات وتبعاتيا كموظفي

 الأزماتإدارة  .1.3

خطط الاستجابة لمطوارئ والكوارث المتعمقة بأنظمة المعمومات اليامة وتختبر  توثيق يجب .0.2.0

 م [ ] ت [ بشكل دوري ومن ثم دمجيا مع خطة استمرارية العمل. ]
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 الأمن المادي .2

 بيئةال .2.1

مع  ، لحاسوبامركز يجب وضع خطة قياسية  تراعي المعايير الأمنية عند اختيار مكان  .1.0.0

 م [ ] ت [ ] .وضع مرجعيو ليذه  المعايير تمزم الإدارات

الأمن المادي من ناحية  جيدا ةيجب أن تكون مؤمنمراكز البيانات وغرف الحاسوب  .1.0.1

من الكوارث والتيديدات الأمنية ، سواء الطبيعية أو الناجمة عن أسباب أخرى،  ومحمية

 م [ ] ت [ . ]عطيلالتومدة  من أجل تقميل حجم الخسائر

 ساسةحالالأساسية أو  المعموماتوسائط النسخ الاحتياطي التي تحتوي عمى يجب وضع  .1.0.2

عمى مسافة آمنة من الموقع الرئيسي من أجل تفادي الأضرار الناجمة عن كارثة في 

 م [ .   ] ت [ ]الموقع الرئيسي

إذا كان و  محددمني ألمستوى  ةكون مطابقتمراكز البيانات وغرف الحاسوب يجب أن  .1.0.3

يتطمب التعامل مع معمومات سرية فيجب أن يتوافق مع مستوى نظام المعمومات الموجود 

 م [ ] ت [ ]أمني أعمى لضمان سرية المعمومات. 

 أمن المعدات .2.2

لمنع  المخولين الموظفين بحضورجميع نظم المعمومات يجب أن توضع في بيئة آمنة أو  .1.1.0

 . ] ت [بو المسموحالوصول غير 

المساعد الرقمي الشخصي ، أو كمبيوتر محمول ،  الذين في عيدتيمالموظفين  عمى يجب .1.1.1

ىذه  عمىأن يراعوا المعايير الأمنية لمحفاظ  العملأو أجيزة الحوسبة النقالة لأغراض 

 المعدات. ] ظ [
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 التحكم في الوصول المادي .2.3

اكز البيانات لوصول إلى مر المسموح ليم باقائمة بأسماء الأشخاص يجب أن يكون ىناك  .1.2.0

 م [ ] ت[ ]. وىذه القائمة يجب أن تراجع وتحدث بشكل دوري، وما شابووغرف الكمبيوتر 

،  ... الخ، كممات السر ،  الأمان جميع مفاتيح الوصول ، بطاقاتيجب أن يكون  .1.2.1

مؤمنة ضمن إجراءات أمنية لمدخول إلى أي من أنظمة الكمبيوتر والشبكات اللازمة 

 م [ ] ت [ ] صارمة.محددة جيدا و 

من قبل  طوال الوقتجميع الزائرين لمراكز البيانات أو غرف الحاسوب  يجب مراقبة .1.2.2

 مخول . ] ت [ حكوميموظف 

كممة سر شاشة التوقف المحمية ، وقفل لوحة  الحماية التمقائية )يجب تفعيل خاصية  .1.2.3

ة إذا لم المفاتيح( في الخوادم ومحطات الحاسوب ، ومحطات العمل أو الحواسيب الصغير 

غير  بطريقةيكن ىناك أي نشاط لمدة محددة مسبقا من الوقت لمنع الوصول إلى النظام 

إذا اقتضى الأمر ، قبل تركيم  دورة تسجيل الدخول والاتصال إنياءيجب و مشروعة.

 ] ظ [ ] ت [. أكثرالعمل ليوم أو 

الباب نظام معمومات معين قفل  عمىكل موظف لو غرفة منفصمة وتحتوي  عمىيجب  .1.2.4

 عند مغادرة ىذه الغرفة.   ] ظ [

]ظ[ .يجب أن توضع شاشات العرض الخاصة بطريقة لا تسمح لغير المخولين برؤيتيا .1.2.5

 ]ت[
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 أمن تحكم الدخول .3

 التحكم بالوصول لمبيانات .3.1

      ] ظ [ لا يجوز الوصول إلى المعمومات إلا بإذن من أصحاب المعمومات ذات الصمة. .2.0.0

 ] ت [

 . ] ظ [ ] ت [إلى البيانات لممستخدمين عمى أساس الحاجة تمنح حقوق الوصول .2.0.1

 ويتم مراجعتيا بشكلبيانات محددة تحديدا واضحا الالوصول إلى  حقوق كونتيجب أن  .2.0.2

 . ] ت [دوري

 بطرققيد تيجب أن  -عمىمستوى خاص فما أ -المصنفة الوصول إلى نظم المعمومات  .2.0.3

 ] ت [ موصول.لالتحكم المنطقي 

 

 خصيةالتحقق من الش .3.2

 ] ظ [ ] ت [ .تحقق مناسب من الشخصيةدون ب مصنفةمعمومات  لا يسمح بالوصول إلى .2.1.0

المراد تناسب مع حساسية المعمومات يعمى نحو التحقق من الشخصية تم ييجب أن  .2.1.1

 ] ت [ .ليياإ الوصول

 ناجحة. ] ت [اليجب مراقبة محاولات الدخول المتتابعة وغير  .2.1.2
 

 الخصوصية .3.3

بفحص جميع المعمومات المخزنة أو المرسمة عبر أنظمة المعمومات تحتفظ الإدارة بحقيا  .2.2.0

 الحكومية  مع مراعاة القوانين المحمية لمخصوصية. ] ظ [ ] م [
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 تحديد الهوية .3.4

يجب أن يكون لكل موظف  اسم مستخدم  وحيد  ويجب أن لا يكون ىناك اسم مستخدم  .2.3.0

 المعمومات. ] ظ [ ] ت [مشترك إلا بإذن خاص من الموظف الحكومي المختص بأمن 

 بيا من خلال اسم المستخدم الخاص بو.عن جميع الأنشطة التي يقوم  لالمستخدم مسؤو  .2.3.1

 ] ظ [    

 إدارة امتيازات المستخدم .3.5

 ] م [ خموليا. ] ت [ منجميع الحسابات بعد فترة محددة سمفا يجب تعطيل  .2.4.0

 . ] ت [امتيازات المستخدم دوريامراجعة يجب  .2.4.1

المتعمقة  متيازاتيجب إلغاء جميع  الا ،ةفي حال انتقال او استقالة الموظف  من الحكوم .2.4.2

 ] م [ ] ت [ ] ظ [  .بنظم المعمومات فورا

        لموظفين. ] ت [بايجب أن يتم تحديد ومراقبة استخدام  الامتيازات الخاصة  .2.4.3

 
 إدارة كممات المرور .3.6

لطول ىذه  ىدنة المرور كتحديد الحد الأالإدارات تحديد سياسة صارمة لكمم عمىيجب  .2.5.0

 توضحوجود إرشادات  إلىبالإضافة  ،مدة استخدام الكممة ،طبيعة اختيار الكممات ،الكممة

 كيفية اختيارىا. ] ت [

ن ىذا يمنع مشاركة كممات المرور بين الموظفين أو إفشاء سريتيا إلا عند الضرورة لأ .2.5.1

و إذا كان لابد من مشاركة كممات المرور في  ،يزيد من احتمالية انتياك أمن المعمومات

أنو  إلى من المعمومات بالإضافةأذن المسبق من إدارة الإ ذبعض الأحيان فلابد من أخ
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رىا بشكل دوري و عند انتياء الحاجة لمشاركة كممة المرور لابد من تغييرىا ييجب تغي

 فورا.    ] ظ [ ] ت [

انتقاليا خلال  عند تشفير كممات المرور يجبو  حمايتياكممات المرور يجب عند تخزين  .2.5.2

ق ييجب تطبالقدرة عمى تطبيق تقنية التشفير وفي حال عدم  ،وسائل اتصال غير موثوقة

. مستوى مقبول إلىوالوصول بيا ممخاطر للمحد من تعرض نظم المعمومات وسائل تحكم 

 ] ت [

أو أي آلية أخرى لمراقبة ومفاتيح التشفير ، أ المروركممات التقاط  نموظفياليحظر عمى  .2.5.3

 ] ظ [  الوصول غير المصرح بو. إلى تؤدي، والتي يمكن أن  الوصول

لأي نظام من نظم المعمومات عند تشغيمو  الافتراضية المرورجميع كممات ر يجب تغيي .2.5.4

 ] ظ [ ] ت [  واستخدامو بشكل رسمي.

من  لمفنيينشف عنيا الكعند  أو ،نيا مخترقةأيجب تغير كممات المرور فورا إذا اشتبو ب .2.5.5

 ] ظ [ ] ت [    أجل الصيانة والدعم.

 الشبكة إلىالوصول  .3.7

مع يحظر إضافة أي قسم لأي نظام معمومات إلا بموافقة مسبقة من دائرة أمن المعمومات  .2.6.0

 مستوى مناسب من أمن المعمومات. ] ت [ عمىمراعاة المحافظة 

 توثيق الأحداث .3.8

سجيل أنشطة نظم المعمومات وت قة بتوثيقسياسة ذات علا ديالإدارات تحد عمىيجب  .2.7.0

 ] م [ ] ت [ البيانات. وفقا لاحتياجات العمل ، وتصنيف التابعة ليا

لمراجعة   إليومعمومات كافية عند الرجوع  عمىأي   توثيق للأحداث يجب أن يحتوي  .2.7.1

 ] ت [مستوى فعالية أمن النظام . 
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 ،الأحداثكأداة لمراجعة  عماليااستمع تتناسب لفترة  التوثيق سجلاتالاحتفاظ بيجب  .2.7.2

الاطلاع لا يمكن تعديميا ، ويمكن ويجب مراعاة أن تكون ىذه السجلات مؤمنة بحيث 

 فقط. ] ت [ من قبل الأشخاص المخولينعمييا 

 ] ت [ يجب عدم توثيق أي معمومات غير ضرورية. .2.7.3

 ،التشغيلنظمة أيجب مراجعة سجلات التوثيق بشكل دوري خاصة المتعمقة بالتطبيقات و  .2.7.4

 . ] م [ ] ت [ ] ظ [عنيا وعند الشك بوجود ثغرة أمنية يجب توثيقيا وعمل تقرير

 يجب أن يكون ىناك تزامن بالتوقيت بين جميع أنظمة المعمومات. ] ت [ .2.7.5
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 أمن المعمومات .4

 البيانات  خصوصية .4.1

لا يجوز الكشف عن المعمومات المتعمقة بنظم المعمومات التي يمكن أن تمس أمن تمك  .3.0.0

أساس مبدأ الحاجة لممعرفة و بأذن مسبق  عمىلنظم لممستخدمين أو أي أطراف أخرى إلا ا

 من إدارة تكنولوجيا المعمومات. ] ت [

الموظفين عدم الإفصاح لأي شخص عن أي معمومات تتعمق بالأفراد أو  عمىيجب  .3.0.1

مة الأقسام أو الطرق المحددة المستخدمة لمعرفة نقاط الضعف لنظام معين أو أي أنظ

خاصة قد تعرضت للإتلاف بسبب الجرائم أو التجاوزات الحاسوبية باستثناء أولئك الذين 

يتعاممون مع الحدث ويتحممون مسئولية الأمن لتمك الأنظمة أو المحققين المخولين 

 ] ظ [ بالتحقيق بتمك الجرائم.

الموظفين أن لا يفصحوا للأشخاص غير المصرح ليم عن طبيعة وموقع  عمىيجب  .3.0.2

  ] ظ [   ظمة المعمومات ولا عن أنظمة الرقابة المستخدمة أو الطرق التي تنفذ بيا.أن

 ] ظ [ ] ت [ .اخاص اتصنيفتصنف  التيالمعمومات  تشفير جميعيجب  .3.0.3

تخزين  مىعوعدم الاقتصار   كافة الإدارات الالتزام بأمن أنظمة المعمومات عمىيجب  .3.0.4

تلاف المعمومات المصنفة.نقل و و   ظ [] ت [] م []  معالجة وا 

 يجب مراعاة الخصوصية عند التعامل مع البيانات الشخصية لمموظفين.] ظ [] ت [] م [ .3.0.5
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 النسخ الاحتياطي .4.2

أن تفحص بشكل دوري وتنفذ بشكل  عمىيجب توثيق آليات النسخ الاحتياطي والاسترداد  .3.1.0

 سميم. ] ت [

 ت [ . ]عمى فترات منتظمة النسخ الاحتياطييجب أن يتم تنفيذ  .3.1.1

 بشكل منتظم. ] ت [ النسخ الاحتياطييجب أن يتم مراجعة نشاطات  .3.1.2

أن تكون محمية  عمىيجب حفظ نسخ النسخ الاحتياطي في مكان بعيد عن موقع النظام  .3.1.3

كما أن الوسائل المستخدمة في النسخ الاحتياطي أثناء النقل يجب أن تكون  ،بشكل جيد

]  أو الاستخدام الخاطئ أو الإتلاف.محمية من الأشخاص غير المصرح ليم بالوصول 

 ]ت
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 أمن التطبيقات .5

 تطوير وصيانة التطبيقات .5.1

فريق تطوير التطبيقات امتلاك الخطط الأمنية وتنفيذ التدابير الأمنية والضوابط  عمىيجب  .4.0.0

 ممتطمبات الأمنية لمنظام. ] ت [لالمناسبة لمنظام قيد التطوير وفقا 

أن تقيد وفق معاير الحاجة  عمىقات بشكل سميم يجب أن تصان الوثائق وقوائم التطبي .4.0.1

 . ] ت [لممعرفة

 ] ت [ يجب مراجعة وفحص وسائل الرقابة الأمنية قبل تنفيذىا. .4.0.2

سلامة التطبيقات في ظل ضوابط أمنية ملائمة مثل آلية التحكم في  عمىيجب الحفاظ  .4.0.3

 الإصدار والفصل بين بيئات التطوير والاختبار والتشغيل. ] ت [

 البيانات إلا لمضرورة. ] ت [ إلىالسماح لفريق تطوير التطبيق بالوصول لا يجب  .4.0.4

 

 إدارة الإعدادات والتحكم بها. .5.2

 لطمب وقبول التغيير في البرنامج أو النظام. ] ت [ ،يجب توثيق آليات رقابة التغيير .4.1.0

 [] ت  .آليات الحماية الأمنية الحالية عمىيجب الأخذ بعين الاعتبار التغيرات الواقعة  .4.1.1

 ] ت [ .ومراجعة تركيب جميع المعدات والبرمجيات الحاسوبية مراقبة يجب  .4.1.2

يجب أن تكفل الإدارات إبلاغ الفريق بشكل رسمي بأثر التغييرات الأمنية و استخدام نظم  .4.1.3

 المعمومات. ] ت [ ] ظ [
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 و الشبكات  أمن الاتصال .6

 شبكة الحماية  .6.1

عدادات أنظمة عناوينيمنع نشر  .5.0.0  ] ت [ ة دون موافقة الجية المعنية.الشبكة الداخمي وا 

أخرى  أو شبكة عامة ةيحكوم شبكة مع المتصمةجميع الشبكات الداخمية يجب حماية  .5.0.1

 ] ت [ بشكل صحيح.

النظم  إلىلمنع الوصول غير المصرح بو عن بعد  فعالةيجب أن تكون التدابير الأمنية  .5.0.2

 ] ت [ والبيانات.

ة الداخمية من الاتصال بأي شبكة خارجية  بأي ن الموصولة أجيزتيم بالشبكو يمنع الموظف .5.0.3

 شكل من الأشكال إلا  بموافقة الجية المختصة. ] ظ [

ة يحكومالشبكة الإلى  بو عمومات غير مصرحممموظفين ربط أي جياز نظم للا يجوز  .5.0.4

 موافقة الجية المختصة. ] ظ [ عمىدون الحصول 

دارة أنظمة الاتصال و  .5.0.5  المعمومات بشكل دوري. ] ت [يجب أن يتم مراجعة إعدادات وا 

المعايير الأمنية لطرفي  عمىيجب أن لا تؤثر عممية الاتصال مع أي شبكة أخرى  .5.0.6

 الاتصال. ] ت [

يمنع توصيل الموارد الحاسوبية الخاصة الممموكة لمموظفين بالشبكة الداخمية لمحكومة من  .5.0.7

ه الموارد الشخصية وتكفل الإدارات استخدام ىذ ،دون إذن مسبق من دائرة أمن الشبكات

 . ] ظ [تكنولوجيا المعمومات أمن سياسةبمعايير مطابقة ل

نقميا من خلال اتصال خارجي غير عند  اخاص اتشفير المعمومات المصنفة تصنيفيجب  .5.0.8

 ] ت [ ] ظ [ .آمن

داخل الشبكة المحمية عالي السرية عند نقميا  اتشفير المعمومات المصنفة تصنيفيجب  .5.0.01

 ] ت [ ] ظ [ .التشفير متوافقة مع سياسة أمن تكنولوجيا المعمومات أن تكون آلية  عمى
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 أمن الإنترنت .6.2

بوابات الإنترنت ل ةالوصول إلى الإنترنت إما عن طريق مركزيطرق جميع كون تيجب أن  .5.1.0

شى مع المعايير الأمنية. في ابما يتمبالدائرة  بوابة الإنترنت الخاصة من خلال أو 

نظر في السماح ي، قد ممكنا، أو بالنظر إلى طريقة الاستخدام ىذاالظروف التي لا يكون 

للإدارات الوصول إلى الإنترنت من خلال أجيزة قائمة بذاتيا، شريطة أن تكون ىناك 

 ] ت [لمرقابة. مناسبة  آليةمع وجود  ،موافقة

. بعض المواقع غير الخاصة بالعملحجب من  الفائدةالإدارات أن تنظر في  عمىينبغي  .5.1.1

لأخذ بعين الاعتبار أن عدم فمترة بعض المواقع لا يعني السماح لمموظف بتصفح تمك مع ا

 ] ظ [ ] م [ ] ت [ .المواقع

الاستخدام المقبول بفي ما يتعمق  وكل قسم لممستخدمين سياست حوضييجب أن  .5.1.2

 ]م[لإنترنت.ل

ة جميع البرامج والممفات التي تم تحميميا من شبكمن  والتحقق فحصال يتميجب أن  .5.1.3

 ] ت [ ] ظ [ البرمجيات المضادة لمفيروسات. باستخدامالإنترنت 

تحميمو من شبكة الإنترنت ما لم يكن من مصدر أي برنامج تم مموظفين تنفيذ لا يجوز ل .5.1.4

 . ] ظ [موثوق بو
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 أمن البريد الإلكتروني  .6.3

كل إدارة أن توضح سياستيا لمموظفين بشكل واضح فيما يتعمق بالاستخدام  ىيجب عم .5.2.0

 ] م [ .قبول لمبريد الالكترونيالم

لمتسجيل والاحتفاظ وحذف رسائل البريد  ةمسئولي الأنظمة إنشاء عممية منيجي عمىيجب  .5.2.1

 ] ت [ الالكتروني والسجلات المرفقة بيا.

يجب فحص الرسائل الصادرة والواردة لمبريد الالكتروني من الفيروسات وأي ممفات  .5.2.2

 مشبوىة.  ] ت [ ] ظ [

تعديل أو المواقع الحكومية من ال عمىين البريد الداخمية أو التي تحتوي يجب حماية عناو  .5.2.3

 ] ت [الوصول غير المصرح بو. 

معمومات سرية عبر نظام معموماتي مصرح  عمىيجب نقل البريد الالكتروني الذي يحتوي  .5.2.4

بو ومصدق عميو من مسئول الأمن الحكومي. كما ويجب نقل البريد الالكتروني الذي 

 ] ظ [ .6.1.10عالي السرية كما ىو موضح في  امعمومات مصنفة تصنيف عمىيحتوي 

 . ] ظ [من مصادر مشبوىة المرسمة رسائل البريد الإلكترونييمنع فتح أو إعادة توجيو  .5.2.5

 

 الخبيثة والشيفراتالحماية ضد فيروسات الكمبيوتر  .6.4

دم والأجيزة جميع الخوا عمىيجب أن تكون البرمجيات المضادة لمفيروسات مفعمة دائما  .5.3.0

. الأجيزة التي تتصل عن بعد بالشبكة الحكومية الداخمية عمىوأيضا  ،في الشبكة المحمية

 ]ت[ ]ظ[

الشيفرات  الخاصة بيا من الفيروسات و الإدارات حماية أنظمة المعمومات عمىيجب  .5.3.1

كما ويجب تحديث برامج مضادات الفيروسات بشكل دوري وكمما كان ذلك  ،الخبيثة

 ت [ ] ظ [ضروريا. ] 
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 فحصيابعد الأصل إلا  ةدر مجيولامصالوسائط التخزين والممفات من يمنع استخدام  .5.3.2

 ] ظ [ الخبيثة. الشيفرات وتنظيفيا من الفيروسات و

 الشيفراتفيروسات الكمبيوتر أو ن من كتابة أو تشغيل أو نسخ أو نشر و يمنع المستخدم .5.3.3

 ] ظ [ الخبيثة.

الأجيزة لاسمكية أو التصال الامناسبة لحماية أجيزة  تدابير أن تنفذ الإدارات عمىيجب  .5.3.4

 ] ت [ ] ظ [ الخبيثة. الشيفرات وفيروسات ال منالمتنقمة  الحاسوبية

 
 إدارة البرمجيات وممفات التصحيح .6.5

 .] ظ [جيزة الكمبيوتر والشبكات أ عمىموثوقة المصدر   البرمجيات يجب فقط تشغيل .5.4.0

ذن مسبق إأنظمة المعمومات الحكومية بدون  مىعمصرح بيا اليمنع تشغيل البرامج غير  .5.4.1

 ] ت [ ] ظ [ .من مسئول الدائرة

الإدارات حماية أنظمة المعمومات من نقاط الضعف المعروفة عن طريق  عمىيجب  .5.4.2

أنظمة المعمومات أو تنفيذ  منتجات مزودي من  بيا الموصىتطبيق أحدث الرقع الأمنية 

 ] ت [ ] ظ [ تعويضية. يةتدابير أمن

لتقميل الآثار  ،نظم الأمان تصحيحاتب إجراء تقييم لممخاطر وعمل اختبار قبل تطبيق يج .5.4.3

 ] ت [ ] ظ [ .أنظمة المعمومات عمىالسمبية وغير المرغوب بيا 

 

 ةلاسمكيالشبكة ال أمن .6.6

الإدارات توثيق ومراقبة والتحكم في الشبكات اللاسمكية المتصمة بشبكة الحكومة  عمىيجب  .5.5.0

 ] ت [ الداخمية.
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م التشفير لحماية البيانات استخدالدخول وا توثيقة من السميم الضوابط الأمنيةإتباع يجب  .5.5.1

 ] ت [ ] ظ [ لحكومة الداخمية.ا مع شبكة المتصمةعبر الشبكات اللاسمكية  ةولالمنق
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 وتدقيق المخاطر الأمنية تقييم .7

 تقييم المخاطر الأمنية .7.1

 عمىمات والتطبيقات مرة واحدة كل عامين يجب أن يتم تقييم المخاطر الأمنية لنظم المعمو  .6.0.0

أن يتم انجاز تقييم المخاطر الأمنية قبل التحسينات والتغييرات الرئيسية  عمى ،الأقل

 ] ت [  المرتبطة بتمك النظم والتطبيقات.

يجب أن يكون استعمال البرمجيات المستخدمة  لتحميل تقييم المخاطر الأمنية مقيدة  .6.0.1

 ] ت [ .ومضبوطة

 

 الأمني التدقيق .7.2

 ،يجب أن يتم تقييم نظم المعمومات دوريا من قبل مدققين من طرف مستقل وموثوق بو .6.1.0

 .مستوى مقبول إلىوذلك لتحديد الحد الأدنى من الضوابط اللازمة لتقميل المخاطر الأمنية 

 [ ت] 

 ] ت [ .من الشبكات والحاسوب بشكل دوريأيجب أن يتم مراجعة مدى الامتثال لسياسات  .6.1.1

 ] ت [ يتم تقييد وضبط استعمال البرمجيات المستخدمة  لتحميل التدقيق الأمني.يجب أن  .6.1.2
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 إدارة الأحداث الأمنية .8
 الأمنيةالأحداث  مراقبة .8.1

الإدارات إنشاء آلية لتحديد الحوادث ومراقبتيا بيدف احتواء ومنع الحوادث  ىيجب عم .7.0.0

 الأمنية. ] م [

ات الدعم الأخرى محفوظة لغرض يجب أن تكفل الإدارات أن سجلات النظام ومعموم .7.0.1

 . ] ت [فقط إثبات و تتبع الحوادث الأمنية

 

 الاستجابة لمحوادث الأمنية .8.2

أن تنشئ و توثق وتحفظ خطوات معالجة الحوادث الأمنية  لأنظمة  الإدارات ىيجب عم .7.1.0

    مومات التابعة ليا. ] ت [عالم

 ] م [ . .ية الموثقةمندث الأواالحمعالجة  معرفة و إتباع خطوات نيالموظف عمىيجب  .7.1.1

والتنبييات  جميع أعطال الشبكة أو أنظمة البرمجيات ، والتحذيراتعن  الإبلاغ فورايجب  .7.1.2

ومشاكل أمن الشبكة ، وما شابو ذلك ، بيا لأمن المعمومات المشتبو ومناطق الضعف 

 ظ [ الأحداث الأمنية. ] ت [ ]، إلى الطرف المسؤول وفقا لإجراءات التعامل مع المحتممة

يجب إجراء خطوات فورية في حالة وجود احتمال اختراق النظام وفقا لخطوات معالجة  .7.1.3

 ] ت [ .الحوادث الأمنية الموثقة

 


